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Zwei-Faktor-Authentifizierung (2FA) per App




Zwei-Faktor-Authentifizierung — Auswahl der Methode

Zwei-Faktor-Authentifizierung einrichten

Beim Einrichten des zweiten Faktors flr lhre
Zwei-Faktor-Authentifizierung, kénnen Sie
zwischen einer Authenticator-App und lhrer
Optiont Portal-E-Mail-Adresse (E-Mail-OTP*) fiir den
L Authentifiierungs-App nutzen Versand eines Einmal-Codes wahlen

Schiitzen Sie Ihr Konto mit einem zusatzlichen Sicherheitsschritt. Wahlen Sie, wie
Sie sich kiinftig anmelden méchten:

Sie installieren eine kostenlose App auf Ihrem Handy. Bei jeder Anmeldung
offnen Sie die App und geben den angezeigten Code ein.

Das brauchen Sie: Ein Smartphone (iPhone oder Android)

Bitte beachten Sie, dass die Einrichtung der Zwei-
= Faktor-Authentifizierung mit der App nur an einem
Laptop stattfinden kann, da im Prozess ein QR-

Option2 Code gescannt werden muss.

[ Code per E-Mail bekommen

Bei jeder Anmeldung schicken wir Ihnen einen Code an_

s Code geben Sie dann ein.

Das brauchen Sie: Zugriff auf Ihr E-Mail-Postfach

- Zuriick zur Anmeldung

*OTP = One-Time-Password
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2FA mit der Authenticator-App

Zwei-Faktor-Authentifizierung einrichten

— Wenn Sie sich fir eine Authenticator-App
Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone: . . . .
S ’ entscheiden, missen Sie folgende Schritte
« Google Authenticator .
< FrocoTP durchfiihren:
+ Microsoft Authenticator . . .
1) Installieren oder 6ffnen Sie lhre bevorzugte

?ﬁ:’ei:;ie die Applikation und scannen Sie den QR-Code: App
2) Scannen Sie denin lhrem
Einrichtungsprozess angezeigten QR-Code
mit der App
3) Tragen Sie den Einmalcode, der in lhrer App
angezeigt wird, in das Feld ein

- Ich kann den QR-Code nicht scannen

Schritt 3

Geben Sie das von der Applikation generierte One-time Passwort (OTP) ein.
Geben Sie einen Gerdtenamen an, um die Verwaltung Ihrer OTP-Geréite zu erleich-
tern.

One-time Passwort (OTP) *

Einrichtung abschlieBen
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Schritt 1: Download einer Authenticator App

i0S

Android

09:21 1 i 56 . FreeOTP Authenticator
Q FreeOTP Authenticator A, e Rod st
1o 5 Falls noch nicht geschehen — laden Sie sich eine
%% 228 5} Red Hat jienstprogramme 5452 Rorenione dsxabio Mehr als 1 Mio. i )
——— _— no Seno Comotde der drei Apps herunter: FreeOTP, Google

Authenticator oder Microsoft Authenticator

FreeOTP schitzt ihre Online-Konten mit Einmai-Passwértern.

\ Google Authenticator
* Google LLC + Tools + Authenticator v

40% & Uber 100 Mio.

Google Authenticator

Dienstprogramme Laden Microsoft Authenticator
Microsoft Corporation + Business « Tools e
**x%%140.832 (3 Google (23) Dienstprogramme B Installiert

* .~ s

Erbache Errchung mit
vor

Schiitzt hre Online-identit

e Microsoft Authentic...

**k**84.654 (&) Microsoft Corpor... (#4) Produktivitit

*OTP = One-Time-Password
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Schritt 2 — Bestatigung Download (iOS)

iOS
Geben Sie lhren Benutzernamen/lhre Apple ID
Zum AbschlieBen des Kaufs und lhr Passwort ein, um den Download zu
anmelden starten.
I

@ Passwort vergessen?

Anmelden

Abbrechen

@ Passworter
qgwertzuiopd
asdfghijk I 6 a
[ yixjclviblnimill ®

123 @ . >

¢
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Schritt 3 — Einrichtung der App

iOS Android

Starten Sie die Einrichtung der App.

11:34 al 56 -

Hier wurde beispielhaft im Apple-Gerét der
Google Authenticator und auf dem Android-Gerét

(% * * ) O FreeOTP eingerichtet.

Mehr Sicherheit mit
Google Authenticator

Welcome to FreeOTP 2.0

Holen Sie sich Bestatigungscodes fiir alle Ihre
Konten, fur die die 2-Faktor-Authentifizierung
genutzt wird
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Schritt 4 — Anmeldung

iOS Android

11:34 wl 56 @

Token-Backups er Ihnen die e
nach einem Datenverlust und die miihelose Ubertragung
Ihrer Token auf ein neues Gert.

Backups werden mit dem unten angegebenen Passwort
verschliisselt. Die Sicherheit Ihrer Backups héngt von einem
starken Passwort ab.

Das FreeOTP Sicherheitsmodell schreibt vor, dass dieses
Passwort zu einem spéteren Zeitpunkt NICHT gedindert
werden kann. Bitte beriicksichtigen Sie dies bei der Wahl
Ihres Passworts.

Passwort ®

Willkormmen bei

Google: Melden Sie sich an oder nutzen Sie den
Authenticator ohne Konto.

FreeOTP: Legen Sie ein Passwort fest.

Google Authenticator

Melden Sie sich an, um Ihre Codes in Ihrem
Google-Konto zu sichern

FERTIG

Google

Anmelden

Authenticator ohne Konto nutzen

N
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Schritt 5 — meineBLAK hinzufiigen

iOS
1M:34 & il 5C -
= GoogeAuthentcator & @ Google: Klicken Sie auf ,Code hinzufligen®.
FreeOTP: Klicken Sie rechts unten auf das Plus-
Zeichen und dann das Barcode-Symbol
AN \\

B

Anscheinend gibt es hier noch keine Google
Authenticator-Codes.
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Schritt 6 — meineBLAK hinzufiigen

iOS Android

1M:34 & il 5G @ 13:31 X 56 . €3

< zuricck FreeOTP Google: Wahlen Sie ,QR-Code scannen®

& FreeOTP: Klicken Sie rechts unten auf das Plus-

Code der Zeichen und dann das Barcode-Symbol
Authentifizierungs-App
angeben

Als Erstes missen Sie entweder den QR-Code
scannen oder den Einrichtungsschliissel manuell
eingeben,

Willkommen bei FreeOTP!
(8) QR-Code scannen
Flgen Sie ein Token hinzu, um

. " ] loszulegen.
Einrichtungsschliissel eingeben S gen
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Schritt 7 — Ansicht im Portal

Zwei-Faktor-Authentifizierung einrichten

Schritt 1
Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:

+ Google Authenticator
« FreeOTP
+ Microsoft Authenticator

Schritt 2
Gffnen Sie die Applikation und scannen Sie den QR-Code:

- Ich kann den QR-Code nicht scannen

Schritt 3

Geben Sie das von der Applikation generierte One-time Passwort (OTP) ein.
Geben Sie einen Gerdtenamen an, um die Verwaltung Ihrer OTP-Geréite zu erleich-
tern.

One-time Passwort (OTP) *

N
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Scannen Sie den in lhrem Einrichtungsprozess
angezeigten QR-Code mit der App




Schritt 8 — meineBLAK hinzufiigen

iOS Android
12:43 3 il 5G - g 2
= Google Authenticator & @
ST, In der App wird lhnen ein Code angezeigt.
scacx:
392776 [




Schritt 10 — Ansicht Portal

Zwei-Faktor-Authentifizierung einrichten

o Ubertragen Sie den Code aus der App in das Feld
. ,One-time Password (OTP)“. Optional kdnnen Sie
N einen Geratenamen vergeben, z.B. ,iPhone Max

Mustermann®.

Schritt 2
Gffnen Sie die Applikation und scannen Sie den QR-Code:

- Ich kann den QR-Code nicht scannen

Schritt 3

Geben Sie das von der Applikation generierte One-time Passwort (OTP) ein.
Geben Sie einen Gerdtenamen an, um die Verwaltung Ihrer OTP-Geréite zu erleich-
tern.

One-time Passwort (OTP) *

Einrichtung abschlieBen
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Startseite/Dashboard meineBLAK
mm A < = SO &2 2 a

Auf der Startseite finden sich die favorisierten
: : : . Anwendungen, eine Postfach-Vorschau und
Willkommen bei meineBLAK Profilinformationen

Favoriten bearbeiten

a5 0 E =

Weiterbildungsbefugnis Weiterbildungsantrag Fortbildungspunktekonto Beitragsveranlagung
Vorabauskunft / Befugnisantrag (Digi- Antragstellung auf Facharzt, Schwer- Selbsteinstufung / Zertifikate / Nach- Hochladen von Dokumenten fiir ein
tale Antragstellung) punkt, Zusatzbezeichnung weis der Fortbildungspflicht Beitragsveranlagungsjahr
& Postfach & Profil
Max Mustermann
&3 Bayerische Landesarztekammer NEU
Mitglied: MNR):
Bitte aktiv : Digitale ide & sichere ftgliectsmummer (MNR
012345
ver 7 Stunden
Einheitliche Fortbildungsnummer (EFN):
012345678901234
& Bayerische Landeséirztekammer NEU Bundeseinheitliche Arztnummer (BAN):
Willkommen bei meineBLAK 012345678

vor 7 Stunden

@ Hilfe @ Impressum Datenschutz & Cookies Barrierefreiheit

@ Bayerische Landesérztekammer 2026 black.de A
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E-Mail-Bestatigung der 2FA

Nach Einrichtung der Zwei-Faktor-
Authentifizierung erhalten Sie eine Bestatigung
Zwei-Faktor-Authentifizierung per E-Mail

noreply

@ € Antworten 4 Allen antworten  ~ Weiterleiten g3

Di, 10.03.2025 14:12

Sehr geehrte/r meineBLAK-Nutzer/in,

die Zwei-Faktor-Authentifizierung wurde fur dieses Konto erfolgreich eingerichtet.

Mit freundlichen GriiBen
Ihre Bayerische Landesdrztekammer

Dies ist eine automatisch generierte E-Mail. Bitte antworten Sie nicht auf diese Nachricht.

€~ Antworten ~ Weiterleiten
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Login nach der Einrichtung

Ab sofort miissen Sie bei jedem Login einen
12:43 8 il 5G - i Einmalcode eingeben. Den Code Ubertragen Sie

FreeQTP =
= GoogleAuthenticator & @ aus der von lhnen ausgewahlten App.
Anmelden st
| 774 B
Suchen... I
[©] 460
E-Mail-Adresse scack: [
I El 392776 ¢
. Der einzutragende Einmalcode wird in lhrem
Gerdt angezeigt. Bitte 6ffnen Sie die
iPhone eingerichtete App und tragen Sie den dort

angezeigten Code in das Feld ein.

Einmalcode (One-time code)
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Zwei-Faktor-Authentifizierung (2FA) per E-Mail




Zwei-Faktor-Authentifizierung — Auswahl der Methode

Zwei-Faktor-Authentifizierung einrichten

Schiitzen Sie Ihr Konto mit einem zusatzlichen Sicherheitsschritt. Wahlen Sie, wie
Sie sich kiinftig anmelden méchten:

Option 1
[J Authentifizierungs-App nutzen

Sie installieren eine kostenlose App auf Ihrem Handy. Bei jeder Anmeldung
offnen Sie die App und geben den angezeigten Code ein.

Das brauchen Sie: Ein Smartphone (iPhone oder Android)
Weiter mit App

Option 2
[ Code per E-Mail bekommen

Bei jeder Anmeldung schicken wir Ihnen einen Code an_

s Code geben Sie dann ein.

Das brauchen Sie: Zugriff auf Ihr E-Mail-Postfach

- Zuriick zur Anmeldung

*OTP = One-Time-Password

0
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Beim Einrichten des zweiten Faktors fir lhre
Zwei-Faktor-Authentifizierung, kdnnen Sie
zwischen einer Authenticator-App und lhrer
Portal-E-Mail-Adresse (E-Mail-OTP*) fiir den
Versand eines Einmal-Codes wahlen




Wenn Sie sich fur Ihre Portal-E-Mail-Adresse

Auswahl E-Mail-OTP
entscheiden, wird Ihnen ein Einmalcode an diese

E-Mail-Adresse geschickt, den Sie in das Feld

Zwei-Faktor-Authentifizierung einrichten eingeben miissen

E-Mail-OTP einrichten

Ein Einmalcode wurde gesendet an_ Bitte geben

Sie es unten ein:

Bitte beachten Sie: Wenn Sie sich fur lhre
Portal-E-Mail-Adresse als zweiten Faktor
entschieden haben, wird Ihnen zukilinftig bei jeder
Anmeldung im Portal ein Einmalcode an diese E-
Mail-Adresse geschickt

One-time code *

Code erneut senden
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E-Mail-Bestatigung der 2FA

Nach Einrichtung der Zwei-Faktor-
Authentifizierung erhalten Sie eine Bestatigung
Zwei-Faktor-Authentifizierung per E-Mail

noreply

@ € Antworten 4 Allen antworten  ~ Weiterleiten g3

Di, 10.03.2025 14:12

Sehr geehrte/r meineBLAK-Nutzer/in,

die Zwei-Faktor-Authentifizierung wurde fur dieses Konto erfolgreich eingerichtet.

Mit freundlichen GriiBen
Ihre Bayerische Landesdrztekammer

Dies ist eine automatisch generierte E-Mail. Bitte antworten Sie nicht auf diese Nachricht.

€~ Antworten ~ Weiterleiten
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Login nach der Einrichtung

Ab sofort missen Sie bei jedem Login einen
Einmalcode eingeben. Dieser wird lhnen per Mail
zugestellt und ist 5 Minuten gultig.

Anmelden
E-Mail-Adresse
— =]
L
Ein Bestatigungscode wurde an_ gesendet. Bitte geben Ihr Einmalcode fiir meineBLAK

Sie den Code unten ein.

Einmalcode (One-time code) noreply (© € Antworten % Allen antwerten  ~ Weiterleiten

| | o I

“ .

bitte geben Sie folgenden Code in der meineBLAK-Anmeldemaske ein, um sich im Portal anzumelden.

Ihr Einmalcode Iautet:-

Dieser Code ist 5 Minuten lang giiltig.

< Code erneut senden Geben Sie diesen Code nur im offiziellen Portal meineBLAK ein. Wenn Sie diese F-Mail nicht angefordert haben, andern Sie bitte sofort Ihr Passwart fur meineBLAK.

Mit freundlichen GruBen
Ihre BLAK

Bayerische Landesarztekammer
Muhlbaurstraie 16
81677 Mdnchen

N
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Anderung des Faktors
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Mein Profil

8 Persérliche Daten
(@ Meldedaten
& Zugang & Sicherheit

B2 Digitale Zustellung

Weitere

Zugangsdaten

E-Mail
testarzt-beck@blaek.de

Passwort

Im Profil Bereich ,Zugang und Sicherheit® kdnnen

=° Sie den Faktor (E-Mail oder App) der Zwei-

Bearbeiten

Andern

e Zwei-Faktor-Authentifizierung ()
Mehr Sicherheit fiir mein Konto

Faktor-Authentifizierung jederzeit andern.

n

0 Option 1
Authentifizierungs-App nutzen Jetzt einrichten
= Option2.
Einmalpasswort per E-Mail erhalten Jetzt einrichten
Konfigurierte Authentifikatoren (1)
(E-Mail OTP)
Erstellt am: 6. Mai 2026, 10:54 u
© Bayerische Landesrztekammer 2026 blaek.de [ @ Hilfe B Impressum Datenschutz & Cookies Barrierefreiheit
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